
 

【注意喚起】詐欺サイトにご注意ください 

 

この度、弊社の製品名・製品画像・ロゴ・説明文面等を無許可で使用し、通常価格よりも大幅に

安い価格で販売されているサイトの存在を確認いたしました。 

こちらのサイト運営会社との取引実績はなく、販売されている製品が弊社のものではない可能性

もあるためご注意ください。 

なお、サイト内記載の電話は不通となっておりました（2022.5.24 時点） 

https://www.qypoguha.xyz/ 

 

昨今、インターネット通販におけるトラブル増については消費者庁からも注意喚起がなされてい

ます。商品代金振込後も商品が届かない等の被害のほか、お客様の ID やパスワード、クレジット

カード情報などの個人情報が不正に取得される可能性が考えられますので、お客様におかれまし

ては、くれぐれも悪質なサイトをご利用なさらぬよう、十分ご注意下さい。 

 

◇インターネット通販における注意ポイント◇ 

 

（出典：消費者庁 WEB サイト) 

https://www.caa.go.jp/policies/policy/consumer_policy/caution/internet/trouble/internet.html 

 

詐欺サイトには、以下の特徴があるようです。 

 

・正規販売サイトより低価格で販売している。 

・決済方法が銀行振込（前払い）のみ 

・銀行口座名が、運営会社と一致しない。もしくは、個人名義になっている。 

・会社名・電話番号が未記載である。 

・住所がでたらめ又は存在しない住所である。 

・「特定商取引法に基づく表示」の記載がない 

・日本語の文章やサイトからの返信メールの日本語が不自然で誤表示が多い。不自然（特にショ

ップの利用案内、支払方法の説明文等） 

 

万が一被害に合われた場合は、ご購入時の状況を整理し、支払い（振り込み）証明などを準備の

うえ、最寄り警察署のサイバー犯罪相談窓口もしくは消費者センターへご相談いただきますよう

お願い致します。 

また、口座振込やクレジットカード払いをした場合には、振込先の金融機関やクレジットカード

会社に被害のご連絡をお願い致します。 

 

※詐欺サイトとお客様間でのトラブルに関しまして当社は一切の責任を負いかねます。 

お客様におかれまして、十分にご注意くださいますようお願い申し上げます。 


